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В статье рассматриваются направления развития измерительной инфраструктуры распределительных 
электроэнергетических систем в условиях расширения проникновения в них распределенной 
генерации и вовлечения новых участников энергосистем. Описаны принципы построения на базе 
интеллектуальных систем учета единой для всех процессов цифровой энергосистемы измерительной 
инфраструктуры и приведены примеры реализации ее элементов и функций.
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Введение
Одним из важнейших условий  
обеспечения высококачественного 
по широкому спектру технических 
и социально-экономических пока-
зателей электроснабжения являет-
ся эффективное управление рабо-
той всех элементов энергосистемы. 
Независимо от того, осуществля-
ется ли управление вручную, в том 
числе с помощью автоматизирован-
ных систем управления, или полно-
стью автоматически, такое управле-
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Рис. 1

ние может быть реализовано только 
при наличии полноценной инфор-
мации о текущем состоянии энерго-
системы и параметрах ее режимов 
работы (как это реализовано в се-
тях напряжением 110 кВ и выше, 
находящихся под управлением  
АО «СО ЕЭС»), влияющих на них 
внешних факторов, а также, по воз-
можности, прогнозов изменения этих 
режимов и факторов для принятия 
решений по текущему и перспектив-
ному управлению энергосистемой. 

Для этого энергосистема должна 
быть наблюдаемой — предоставлять 
системе управления всю требуемую 
информацию с необходимым уров-
нем достоверности в стандартизи-
рованном объеме и форматах. Кро-
ме того, энергосистема должна быть 
управляемой — иметь возможность 
с заданным качеством отрабатывать 
управляющие воздействия.

Управляемость энергосистемы обес- 
печивается ее структурой и возмож-
ностями применяемого в ней обору-
дования — как генерирующего, так 
и электросетевого. Эти вопросы ре-
шаются при планировании развития 
и проектировании энергосистемы 
и входящих в нее объектов.

Наблюдаемость энергосистемы так-
же обеспечивается проектными 
решениями по использованию из-
мерительных возможностей оборудо-
вания, например, устройств релейной 
защиты и автоматики, и расстановке 
дополнительных специальных из-
мерительных устройств, например, 
выполняющих векторные измерения 
при решении задач, требующих со-
ответствующей информации. Такие 
решения — системы телемеханики 
(далее — ТМ), включающие в свой 
состав подсистемы телеизмерений 
(далее — ТИ), телесигнализации (да-
лее — ТС), а также телеуправления 
(далее — ТУ) для обеспечения дис-
танционного управления — широко 
применяются в магистральных элек-
трических сетях высокого и сверхвы-
сокого напряжения, системах выдачи 
мощности электростанций, а также 
в распределительных сетях высокого 
напряжения, где объемы оборудова-
ния, необходимого для обеспечения 
наблюдаемости и, соответствен-
но, стоимость решений невелики 
как в общей массе капитальных 
вложений на развитие объектов, так 
и относительно ущерба от возможных 
последствий каждого единичного на-
рушения, обусловленного недостат-
ком и отсутствием своевременной 
доступности информации.

В отличие от электрических сетей 
высокого напряжения и крупных ге-
нерирующих объектов, распреде-
лительный электроэнергетический 
комплекс среднего и особенно низ-
кого напряжения имеет очень слож-
ную разветвленную структуру. Также 
в последнее время этот комплекс 
начинает усложняться проникнове-
нием на разные уровни напряжения 
средств распределенной генерации, 
в том числе ВИЭ со стохастическим 
характером производства электро- 
энергии. С учетом значительного 
роста требований к качеству элек-
троснабжения со стороны потре-
бителей это вызвало потребность 
в существенном повышении наблю-
даемости в распределительном ком-
плексе указанных уровней напряже-
ния, а также специальных средствах 
управления работой электрических 
сетей. При этом масштаб сетей сред-
него и низкого напряжения, с одной 
стороны, и относительно небольшие 
величины ущерба от единичного нару-
шения в них, с другой — накладывают 
очень жесткие ограничения на стои-
мость внедрения средств обеспече-

ния наблюдаемости и управляемости 
этих сетей. В недалеком прошлом это 
делало невозможным применение 
в таких сетях технических решений, 
аналогичных системам ТМ, применя-
емым на электроэнергетических объ-
ектах высокого напряжения. Поэтому 
важным компонентом цифровизации 
электроэнергетики является решение 
задачи обеспечения наблюдаемости 
в распределительном электросетевом 
комплексе.

Технологии систем учета элек-
троэнергии — стартовая база 
цифровизации электроэнер-
гетики

В настоящее время благодаря опти-
мизации известных и созданию новых 
технических решений ситуация с на-
блюдаемостью распределительных 
электрических сетей стала меняться 
в лучшую сторону. Однако наилучшим 
образом решение этой задачи до-
стигается расширением функциона-
ла уже существующих систем (рис. 1) 
с минимизацией объемов дополни-
тельного оборудования [1].
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Такую возможность предоставляют 
измерительные системы, без кото-
рых невозможны бизнесы генерации, 
передачи и распределения электро- 
энергии — интегрированные системы 
учета электроэнергии (далее — СУЭ) 
с шлюзами данных, собирающие ин-
формацию с объектов, в т. ч. в виде 
данных от систем телемеханики [2]. 
Эти системы — неотъемлемая часть 
электроэнергетических систем с того 
момента, как электроэнергия стала 
товаром, который производители — 
предприятия генерации — стали про-
давать потребителям, доставляя ее 
по электрическим сетям.

Изначально СУЭ выполняли роль 
фиксатора измерений на расчетном 
интервале, который обычно состав-
лял один месяц. Показания приборов 
учета (далее — ПУ) вручную вноси-
лись сначала в бумажные ведомости, 
а с появлением ЭВМ — в соответ-
ствующие базы данных. Информа-
ция об измерениях использовалась 
для проведения расчетов с потребите-
лями электроэнергии и формирования 
статистической информации, предна-
значенной в том числе и для планиро-

вания развития электрической сети. 
Кроме того, для целей этого планиро-
вания в назначенные дни, обычно два 
раза в год — в периоды максимальной 
и минимальной нагрузки, также вруч-
ную снимались показания ПУ в цен-
трах питания.

С появлением ПУ, имеющих возмож-
ность передачи информации — пока-
заний или сигналов, характеристики 
которых отражают текущую потреб- 
ляемую мощность, началась авто-
матизация снятия показаний прибо-
ров учета и внесения этих показаний 
в электронные базы. Для этого широко 
использовались специализированные 
контроллеры — устройства сбора и пе-
редачи информации (далее — УСПД) 
[3]. Эти контроллеры осуществляли 
объединение информации групп ПУ 
и ее первичную обработку с последу-
ющей передачей по цифровым кана-
лам связи в системы верхнего уров-
ня. Сокращение при этом интервала 
съема показаний вплоть до минутных 
интервалов (обычно — 15, 30 и 60 ми-
нут) позволило строить гибкие систе-
мы расчетов на рынке электроэнергии 
и мощности [4], а также приступить 

к реализации суточного прогнозиро-
вания потребления. Для оперативного 
управления результаты этих измере-
ний до недавнего времени не исполь-
зовались, поскольку представляли со-
бой только информацию об учтенных 
ПУ величинах электрической энергии, 
прошедших через точку измерения 
на заданном интервале времени, а за-
дача предоставления потребителям 
дополнительных сервисов еще не на-
брала достаточную актуальность.

В настоящее время широкое распро-
странение получили так называемые 
«интеллектуальные приборы учета 
электроэнергии» (далее — ИПУ). Фак-
тически это контроллеры, реализу-
ющие не только функции измерения 
и обработки информации, управле-
ние нагрузками или конфигурацией 
сети, а имеющие также собственные 
возможности использования каналов 
связи для обмена информацией с си-
стемой верхнего уровня. На их основе 
началось построение «интеллектуаль-
ных СУЭ» (далее — ИСУЭ), имеющих 
более широкий, чем у «неинтеллек-
туальных» автоматизированных СУЭ, 
функционал. Например, в настоящее 
время в сетях среднего напряжения 
широко применяются УСПД, совме-
щающие в себе функции учета элек-
троэнергии и сбора информации 
для системы ТМ (сбор ТИ и ТС), на-
зываемые шлюзами данных (рис. 2). 
В ближайшей перспективе подобные 
устройства могут выполнять первич-
ную «очистку» и обработку данных, 
а также решать отдельные задачи ло-
кальной автоматики на их основе.

Однако инвестиции, связанные с вне-
дрением и эксплуатацией таких ИСУЭ, 
оказываются значительными вслед-
ствие значительной стоимости ИПУ, их 
более сложного обслуживания [5], до-
полнительных расходов на расшире-
ние функциональности ПО платформы 
ИСУЭ, обеспечение информационной 
безопасности (далее — ИБ) при рас-
ширении использования информаци-
онно-коммуникационных технологий 
(далее — ИКТ), а также больших объ-

емов работ по вовлечению потреби-
телей, что необходимо для обеспече-
ния эффективности развертывания 
интеллектуальных систем в электро-
энергетике [6]. Уменьшить срок оку-
паемости этих инвестиций позволяет 
выход функционала ИСУЭ за границы 
процессов учета энергии, управления 
ее потреблением и анализа потерь, 
например, для реализации оценки 
рисков нарушения электроснабжения 
по данным мониторинга первично-
го оборудования, осуществляющего 
транзит электроэнергии к потребите-
лю. Такую возможность предоставля-
ют постоянный рост вычислительной 
мощности применяемых в ИПУ микро-
контроллеров и современные цифро-
вые технологии.

Эти технологии зачастую опираются 
на большие массивы данных, которые 
раньше не представлялось возможным 
подвергнуть анализу в требуемом мас-
штабе времени ввиду того, что только 
относительно недавно существующие 

методики обработки информации 
и доступная аппаратная база стали со-
ответствовать друг другу. 

Эти большие массивы данных сочета-
ют в себе как технологическую (опе-
ративную и неоперативную) информа-
цию, так и данные, на первый взгляд 
не относящиеся непосредственно 
к работе распределительной энер-
госистемы (например, социально- 
экономические). Для использования 
этих массивов данных аналитически-
ми системами, например система-
ми поддержки и принятия решений, 
и при осуществлении текущих опера-
ций, не связанных непосредственно 
с процессами учета и планирования 
у всех участников энергосистемы, 
включая авторизированных постав-
щиков дополнительных сервисов, 
необходима подготовка данных и ин-
формации — предварительный ана-
лиз, «очистка» от недостоверных 
и восстановление утерянных компо-
нентов. Решение этих задач являет-

ся принципиально новым требова-
нием к функционалу измерительной 
инфраструктуры ИСУЭ. Дополни-
тельные сложности здесь создаются 
тем, что процедуры, использующие 
указанную информацию, работают 
как без привязки к темпу процесса, 
что более присуще системам учета, 
так и в реальном времени, в том чис-
ле на базе краткосрочных (онлайн) 
и долгосрочных (офлайн) прогнозов 
и предиктивной аналитики. При этом 
обработка этой информации осу-
ществляется не только на верхнем 
уровне ПО ИСУ, развернутых в цен-
трах обработки данных (далее — ЦОД), 
но и на полевом уровне распределен-
ным интеллектом ИПУ и УСПД.

Необходимый для унификации мини-
мальный объем функций ИПУ и со-
ответствующая им информационная 
модель этих приборов, а также ИСУЭ 
на их основе достаточно хорошо фор-
мализованы в нормативных докумен-
тах [7, 8, 9, 10, 11].

Рис. 2

Рис. 3

СБОР ДАННЫХ ЧЕРЕЗ УСПД ДАННЫХ УЧЕТА ЭЛЕКТРОЭНЕРГИИ И СИСТЕМ ТЕЛЕМЕХАНИКИ

ДИНАМИКА РАЗВИТИЯ СИСТЕМ УЧЕТА ЭЛЕКТРОЭНЕРГИИ
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Еще одним существенным отличием 
AMI от ИСУЭ является организация 
передачи данных по сетям связи. 
В СУЭ информация движется с по-
левого уровня вверх. Только в самых 
последних версиях ИСУЭ, представля-
ющих собой переходную форму к AMI, 
появляются передаваемые в проти-
воположном направлении команды 
управления нагрузкой, или, как их 
принято называть, — команды управ-
ления потреблением. Эта опция может 
использоваться не только в интересах 
управления сетью, но и, например, 
для ограничения потребителей:

– использующих предоплаченные
тарифы электроснабжения и пре-
высившие лимит потребления;

– участвующих в управлении спро-
сом в своем энергорайоне;

– попавших в категорию «непла-
тельщиков»;

– нарушающих другие установлен-
ные правила.

В рамках AMI повышается функцио- 
нальность полевых агентов систе-
мы — ИПУ и УСПД, реализующих 
распределенный интеллект, и возни-
кает необходимость информационно-
го взаимодействия не только между 
этими агентами и системой верхнего 
уровня, но и непосредственно меж-
ду самими агентами для реализации 
нового функционала в рамках отно-
сительно автономных «умных» узлов 
энергосистемы [19]. Таким образом, 
все узлы сети должны обеспечивать 
возможность двунаправленной пере-
дачи информации, независимо от того, 
является ли устройство в узле оконеч-
ным или это промежуточный ретранс-
лятор. Кроме того, в силу гигантского 
объема информации, обращающей-
ся в AMI, должны быть установлены 
правила и форматы, позволяющие 
оптимизировать объемы передавае-
мой информации. Это может быть реа- 
лизовано, например, таким образом 
(но не только):

– использованием различных спо-
собов сжатия информации;

– назначением для разных видов
информации различных периодов
ее актуализации;

– установлением приоритетов пере-
дачи данных между узлами AMI
как в рамках одного уровня, так
и с уровня на уровень без наруше-
ния целостности и актуальности
информации.

Очевидно, что такие правила должны 
быть стандартизированы для исклю-
чения зависимости энергокомпаний 
от узкого круга поставщиков оборудо-
вания для AMI.

Сама же архитектура информацион-
но-коммуникационной инфраструк-
туры AMI может быть различной — 
как с непосредственными связями 
между узлами (рис. 4, а), так и облач-
ной, в которой узлы обмениваются 
информацией через облако с сохра-
нением только локальных «горизон-
тальных» связей (рис. 4, б). В послед-
нем случае, с учетом требований, 
предъявляемых к безопасности объ-
ектов критической информационной 
инфраструктуры, облако должно быть 
реализовано или в рамках выделен-
ного ЦОД, или в виде изолированной 
области в общедоступном ЦОД, а по-
ставщики дополнительных сервисов 
должны получать информацию по под-
писке без обращений в ЦОД. Безус-
ловно, облачная инфраструктура обес- 
печивает упрощение связей между 
участниками, но при этом в ней услож-
няются вопросы контроля за распро-
странением информации и ИБ.

Возможности виртуализации 
полевых агентов в AMI

Современные математические ме-
тоды, технологии моделирования 
и цифровые двойники, использующие 
потенциал AMI, создают возможности 
как для верификации информации 
и, при необходимости, ее восстанов-
ления, так и для виртуализации части 
точек измерения за счет использова-
ния информации, формируемой ре-
альными ИПУ. Так, вычислительные  

Рис. 4

В результате ИСУЭ трансформируется 
в обеспечивающую информацией все 
процессы в электросетевом комплексе 
единую измерительную инфраструк-
туру с расширенным функционалом 
и распределенным интеллектом, яв-
ляющуюся базой для обеспечения 
наблюдаемости в электросетевом 
комплексе, в том числе в его распре-
делительной части. Для такой инфра-
структуры в международной литерату-
ре утвердился термин AMI — advanced 
metering infrastructure (рис. 3).

Особенности реализации 
современной измерительной 
инфраструктуры 
в электросетевом комплексе

Структурно в AMI представлены те же 
подсистемы, что и в ИСУЭ [7]:

– информационно-измерительный
комплекс (далее — ИИК);

– информационно-вычислительные
комплексы энергообъектов (да-
лее — ИВКЭ);

– информационно-вычислительные
комплексы верхних — районного,
регионального и корпоративного
уровней (далее — ИВК);

– система обеспечения единого вре-
мени (далее — СОЕВ).

Однако функционал их существенно 
расширяется.

Так, на уровнях ИИК и ИВЭК расши-
ряется номенклатура собираемой, 
передаваемой на верхние уровни 
и принимаемой от них информации. 
Это может быть измерительная ин-
формация ТИ, в том числе векторные 
измерения, начинающие проникать 
из магистральных электрических се-
тей в распределительный комплекс 
[12, 13], сигнальная информация ТС, 
а также метаданные различных типов, 
например, гидрометеорологические, 
социально-экономические и другие, 
влияющие на работу распределитель-
ной сети. Добавление метаданных 
существенно отличает AMI от тра-
диционных измерительных систем 

в электроэнергетике. Их важность об-
условлена тем, что необходима ситуа-
ционная осведомленность для поддер-
жания надежности электроснабжения, 
надлежащего реагирования на проис-
ходящие в сети и вокруг нее события 
и их прогнозирования [14]. Как уже 
было сказано, с целью снижения ка-
питальных затрат при строительстве 
новых и модернизации действующих 
объектов распределительных сетей 
максимальный объем новых функций 
должен выполняться минимальным 
объемом устройств. Например, при-
боров, выполняющих наряду с изме-
рением активной, реактивной и пол-
ной мощностей синхронизированные 
векторные измерения, как приборы 
ЭНИП-2 УСВИ (PMU) [15], а в дальней-
шем, возможно, и стандартных показа-
телей качества электроэнергии [16].

Этим будет расширена номенклату-
ра информации, предусмотренная 
действующими нормативными доку-
ментами [10, 11]. Например, возмож-
ность работы с такими данными уже 
имеется в СТО 34.01–5.1–012–2022  
ПАО «Россети», где предусмотрен 
класс 7.6 «ServiceLocation», описы-
вающий характеристики потребите-
ля, т. е. данные, которые не относятся 
к технологическим. Для исключения 
избыточного трафика в сетях связи 
на полевом уровне должна собираться 
только локальная информация, кото-
рая не может быть получена на более 
высоких уровнях из других источ-
ников, например, реальная текущая 
гидрометеорологическая обстановка 
в районе сбора информации, которая 
является одним из важных элементов 
построения системы прогнозирова-
ния потребления.

На уровне ИВК в AMI также суще-
ственно увеличивается объем анализа 
данных, поступающих из ИИК и ИВКЭ, 
решаемых на базе этого анализа за-
дач и управления ими, включая пре-
доставление информации авторизо-
ванным пользователям, в том числе 
поставщикам дополнительных серви-
сов [17, 18].

АРХИТЕКТУРА ИНФОРМАЦИОННО-КОММУНИКАЦИОННОЙ ИНФРАСТРУКТУРЫ AMI 

Обозначения: а) с непосредственными связями между узлами; б) облачная.
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возможности современных ИПУ по-
зволяют благодаря непосредствен-
ному информационному обмену 
как между ИПУ, так и каждого ИПУ 

с устройствами «за ним» реализовать 
учет не только реверсивного потока 
энергии в точке подключения ИПУ, 
что возможно и в ИСУЭ, но и совместно 

с ПО верхнего уровня вести отдельный 
учет по «смарт-контрактам», заключа-
емым на прямой обмен электроэнер-
гией между участниками энергоси-
стемы. При этом такой учет необходим 
не только для проведения расчетов 
между продавцами и покупателями 
электроэнергии, но и для правильного 
учета сетевых услуг, предоставляемых 
сетевой организацией, обеспечиваю-
щей физическое взаимодействие этих 
участников энергосистемы. Благодаря 
этому сохраняется объем полезного 
отпуска, поскольку учитывается весь 
объем электроэнергии, переданной 
через электрическую сеть, а также 
условия ее передачи, в том числе 
определение контрагента электросе-
тевой организации, оплачивающе-
го сетевые услуги, предоставляемые 
по каждому «смарт-контракту». Кроме 
того, оперативная информация о ре-
ализации «смарт-контрактов» важна 
для управления электрическим режи-
мом сети, т. к. меняющиеся перетоки 
по отдельным линиям могут приводить 
к незапланированным отклонениям 
режима. Оперативная информация 
о реализации «смарт-контрактов» 
важна и для управления электриче-
ским режимом сети, т. к. меняющиеся 
перетоки по отдельным линиям могут 
приводить к незапланированным от-
клонениям режима. Например, гене-
ратор, находящийся на большом уда-
лении от центра питания, может стать 
причиной недопустимого повышения 
напряжения на линии, связывающей 
его с центром питания. Это происхо-
дит, если с целью поддержания надле-
жащего уровня напряжения на конце 
длинной линии в центре питания, на-
ходящемся в начале линии, приня-
ты меры по повышению напряжения 
без учета работы такого генератора.
Следует отметить, что измерения на-
пряжения в некоторых точках сети 
могут быть виртуализированы с ис-
пользованием данных из других точек, 
в которых установлены физическими 
устройствами измерения. Но для этого 
необходимо обеспечение качествен-
ной идентификации цифровыми двой-
никами параметров энергообъектов 

на уровне, обеспечивающем необхо-
димую точность показаний виртуаль-
ных средств измерения.

На рисунке 5 показан пример такой 
виртуализации измерений при нали-
чии в сети объекта распределенной 
генерации (далее — РГ) — солнеч-
ной электростанции, предназначен-
ной для питания нагрузок Рн1.5. Если 
прогноз мощности генерируемой 
объектом РГ РРГ1.5 на протяжении за-
данного времени превышает прогноз 
мощности этих нагрузок на величину 
δPРГ1.5, собственник объекта РГ будет 
заинтересован в продаже образующе-
гося в течение этого времени избытка 
энергии другим потребителям, кото-
рыми в данном примере выступают 
нагрузки Рн2.5. Наибольшая для про-
давца эффективность такой продажи 
достигается при реализации прямых 
«смарт-контрактов», к которым посте-
пенно движется современная «умная 
энергетика» [20]. Очевидно, что в ре-
альности избыточная мощность бу-
дет потреблена максимально близко 
к точке генерации за исключением 
величины ΔPл1.5 — потерь в линии 
от объекта РГ до точки Б. Для просто-
ты будем считать, что весь этот избы-
ток достанется нагрузкам Рн1.4, кото-
рые в сумме превышают этот избыток 
(рис. 5, а). Измеряемая ПУ мощность 
и соответствующая ей на протяжении 
времени измерения энергия Р1 бу-
дут покрывать нагрузки Рн1.1 … Рн1.3,
Рн1.4-(δPРГ1.5-ΔPл1.5) и потери в лини-
ях ΔPл1.0……… ΔPл1.4 (для простоты бу-
дем считать, что объект РГ не участвует 
в покрытии потерь в линии от точки Б 
до нагрузки Рн1.4). Другие имеющиеся 
в сети линии Л1 ПУ измерят и покажут 
соответствующие реальные величи-
ны мощностей и энергий в точках их 
установки. На линии Л2 ПУ вообще 
никак не почувствуют работы объекта 
РГ и действия его «смарт-контракта» 
на поставку энергии нагрузкам Рн2.5.

Описанный учет может использо-
ваться для технологических нужд, 
но не позволяет проводить коммер-
ческие расчеты, т. к. не отражает, кто 

и из какого источника потребил тот 
или иной объем энергии с учетом 
действующих контрактов на постав-
ку электроэнергии. Здесь и приходит 
на помощь виртуализация изме-
рений, которая может выполняться 
как на уровне ИПУ, так и на уровне 
ИВКЭ или ИВК. В любом случае в точ-
ке виртуализации измерений должна 
быть доступна информация обо всех 
контрактах на поставку электроэнер-
гии в контролируемой зоне.

Результатом такой виртуализации 
является разделение потоков энер-
гии и, соответственно, показаний ПУ 
во всех точках измерений, на кото-
рые влияют действующие контракты 
на поставку электроэнергии от объек-
тов РГ. На рисунке 5, б показано такое 
разделение для рассматриваемого 
примера при заключении собствен-
ником объекта РГ «смарт-контракта» 
на продажу нагрузкам Рн2.5 всего из-
бытка генерации δPРГ1.5.

Анализ показывает, что во внешней 
сети и по линии Л2 потоки энергии 
в сечениях на рисунке 5, б не отлича-
ются от показанных на рисунке 5, а,  
и по линии Л2 лишь разделяются 
на две виртуальные составляющие — 
энергия, поступающая от центра-
лизованной генерации, в том числе 
для покрытия потерь в сети, и энергия, 
поступающая от объекта РГ.

Аналогично разделяются на две вир-
туальные составляющие и потоки 
энергии в линии Л1. Но здесь по-
крытие потерь в линии ΔPл1.5 осу-
ществляется за счет соответствую-
щей составляющей в составляющей 
мощности Pл1.3 на рисунке 5, а. Это 
происходит из-за того, что энергия, 
доставленная от объекта РГ к точке 
Б, на величину ΔPл1.5 меньше вели-
чины δPРГ1.5, которую объект РГ на-
правляет к нагрузкам Рн2.5. Поэтому 
на рисунке  5, б, по сравнению с ре-
ально измеряемой величиной, на ве-
личину δPРГ1.5-ΔPл1.5 виртуально 
увеличивается Pл1.4, что обусловлено 
тем, что виртуально в направлении, 

определенном «смарт-контрактом», 
разворачивается поток энергии 
от объекта РГ и все питание нагруз-
ки Pн1.4 виртуально осуществляет-
ся от централизованной генерации. 
Также очевидным является тот факт, 
что при сохранении полезного отпуска 
в сети, за исключениям самообеспе-
ченной нагрузки Рн1.5, потери в линии 
от точки А до точки Б будут снижаться, 
по сравнению со случаем, когда все 
нагрузки кроме Рн1.5 питаются полно-
стью от централизованной генерации 
за счет фактического снижения пото-
ков благодаря работе объекта РГ.

Такая виртуализация коммерче-
ского учета не только обеспечи-
вает биллинговые системы ин-
формацией о выполнении любых 
контрактов на поставку электроэнер-
гии, но и создает основу для расче-
тов за услуги транспортировки энер-
гии от объектов РГ до потребителей 
электроэнергии с учетом несовпаде-
ния реальных и виртуальных потоков 
энергии. Однако с ростом количества 
объектов РГ, «смарт-контрактов», 
а также при вовлечении в процесс 
нескольких энерогосбытовых орга-
низаций сложность расчетов и, со-
ответственно, требования к вычис-
лительной мощности оборудования 
возрастают. Поэтому оптимизация 
распределения функционала такого 
учета в AMI является сложной зада-
чей, выходящей за рамки настоящей 
статьи.

Очевидно, что если функционал 
для расчетов за электроэнергию может 
реализовываться в режиме офлайн, 
то информация для управления режи-
мами должна быть доступна в темпе 
процесса. Учитывая широкий диапа-
зон требований по времени реагиро-
вания на события в электроэнергети-
ке, это повышает требования к сетям 
связи, используемым при построении 
AMI, по сравнению с сетями связи, 
которые используются в ИСУЭ, хотя 
основные технологии коммуникаций 
между элементами AMI [4, 21] остаются 
теми же.

Рис. 5 

ПОТОКИ МОЩНОСТИ В РАСПРЕДЕЛИТЕЛЬНОЙ СЕТИ ПРИ НАЛИЧИИ РАСПРЕДЕЛЕННОЙ  
ГЕНЕРАЦИИ С ПРЯМЫМИ «СМАРТ-КОНТРАКТАМИ» 

Обозначения: а) результаты измерений; б) данные для целей коммерческого учета.
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Аппаратная база и метрологи-
ческое обеспечение AMI

Для реализации описанных выше 
функций в AMI образуются как «го-
ризонтальные» (между устройствами 
одного уровня, или в другой терми-
нологии — ранга), так и «вертикаль-
ные» (между устройствами разных 
рангов) потоки информации. Очевид-
но, что на пути этих «вертикальных» 
потоков находится уровень энерго-
объектов — распределительные под-
станции (далее — ПС), в которых ин-
формация, формируемая на уровне 
распределительной сети низкого 
и среднего напряжения, подвергается 
в ИВКЭ предварительной обработке 
и объединяется с информацией, со-
бираемой системой АИИС КУЭ самих 
ПС. Сформированный набор данных, 
как отмечалось выше, передается 
в обе стороны во всех направлениях:

– по «горизонтальным» связям —
в пределах уровня энергообъектов
на соседние ПС, а также при его
наличии — в локальный центр сбо-
ра и обработки данных учета элек-
троэнергии;

– по «вертикальным» связям — в си-
стемы районного, регионально-
го и верхнего уровней — в ИВК
ЦУС, ситуационно-аналитических
центров и других подразделений
электросетевых организаций [7],
а также — энергосбытовым пред-
приятиям и, в соответствии с уста-
новленными правами доступа
к информации, другим авторизо-
ванным поставщикам дополни-
тельных сервисов, каналы связи
с которыми должны быть однона-
правленными и физически изоли-
рованными от каналов связи AMI
для исключения на аппаратном
уровне возможности вмешатель-
ства в работу программно-аппа-
ратных комплексов электросете-
вых организаций.

Сами же эти программно-аппаратные 
комплексы, реализующие функцио-
нал AMI, должны иметь возможность 
или контроля наличия разреше-

ний на использование информации, 
или средства обезличивания пер-
сональных данных, поскольку часть 
информации в AMI носит характер 
персональных данных, к сохранности 
и обращению которых предъявляются 
особые требования [22].

Одним из современных трендов яв-
ляется применение технологий, 
описываемых серией стандартов 
МЭК61850 при строительстве новых 
и модернизации действующих ПС 
в пределах подстанции, где для систе-
мы учета наиболее актуальным явля-
ется стандартизация данных на осно-
ве протокола MMS, а также стандартом 
МЭК 61968–9, описывающим пе-
редачу данных на верхний уровень 
в формате CIM. Данный формат в на-
стоящее время активно адаптируется 
и стандартизируется рабочей группой 
Технического комитета по стандар-
тизации ТК016 «Электроэнергетика», 
в рамках которого разрабатываются 
и вводятся в действие для каждой 
группы оборудования энергообъек-
та, в частности для систем учета [23], 
свои стандарты по профилям инфор-
мационной модели и информаци-
онного обмена, на основе которых 
строится информационная модель 
ЕЭС России. Также существует ряд 
отраслевых требований. Например, 
стандарт организации ПАО «Россети»  
СТО 34.01–5.1–001–2014 [8] предпи-
сывает использование для взаи-
модействия с другими системами 
учета электроэнергии и учетно-рас-
четными информационными систе-
мами унифицированного протокола 
на основе вышеназванного стан-
дарта IEC 61968–9 [18]. Данные, 
собираемые в указанном форма-
те, позволяют иметь на верхнем 
уровне единую модель, описываю-
щую как структуру, так и нюансы функ-
ционала, применяемого на полевом 
уровне оборудования, и интегриро-
вать эту модель со смежными инфор-
мационно-аналитическими система-
ми для реализации более глубокой 
аналитики, в т. ч. финансовых расче-
тов и управления рисками.

Кроме того, поскольку значительная 
часть информации, обращающейся 
в AMI, используется в юридически 
обязывающих процедурах, финансо-
вых расчетах и при управлении объ-
ектами, влияющими на безопасность 
общества, должна быть обеспечена 
возможность однозначной физической 
и юридической интерпретации этой 
информации от момента ее формиро-
вания, т. е. собственно процесса изме-
рения и преобразования в цифровой 
формат, до момента ее предоставления 
пользователям [25]. Это означает необ-
ходимость наличия и подтверждения 
метрологических характеристик циф-
ровых элементов AMI. При этом ме-
трологическое обеспечение цифровых 
систем имеет значительные отличия 
от метрологического обеспечения 
традиционных аналоговых систем — 
это требования к изоляции техноло-
гической сети данных и пломбировки 
цифровых портов связи, ограничения 
на изменение конфигурации систем 
путем контроля метрологических сумм, 
а также обеспечение требований ин-
формационной безопасности в рамках 
действующих требований регуляторов.

Особые требования к организации 
системы учета накладывает на себя 
реализация системы коммерческо-
го учета электроэнергии по стандар-
ту МЭК-61850 [26, 27, 28] в пределах 
энергообъекта, именуемого как «вы-
сокоавтоматизированная подстан-
ция» (далее — ВАПС). Во-первых, это 
создание обособленной Ethernet-сети 
в пределах энергообъекта, во-вто-
рых, контроль за функционировани-
ем устройств в сети через опломби-
рование как портов, подключенных 
к системе коммерческого учета элек-
троэнергии, так и других, в том числе 
свободных портов, учет метрик ка-
чества и достоверности получаемых 
сообщений, обеспечение возможно-
сти применения данных измерения 
в иных подсистемах ПС для постро-
ения аналитических данных, таких 
как, например, мониторинг технологи-
ческого состояния первичного обору-
дования по данным с ТТ и ТН.

Первыми выведенными в ЕЭС Рос-
сии на оптовый рынок электроэнергии 
объектами с полностью цифровыми 
АИИС КУЭ в рамках ВАПС, постро-
енных по III архитектуре, являются  
реализованные НПП «ЭКРА» для  
ПАО «Транснефть» системы с децен-
трализованной аппаратной архитекту-
рой ПС 110 кВ «Десна» [29] и с центра-
лизованной архитектурой — ПС 110 кВ 
«Уват» [30]. Изменения традиционного 
подхода к системам учета на ВАПС лег-
ли в основу работы по созданию и ис-
пытанию опытного образца комплекса 
для метрологического обеспечения 

цифровых электрических подстанций, 
реализованных совместными усили-
ями ФГУП «ВНИИМ им. Д.И. Менде- 
леева» и ФГБУ «ВНИИМС» [31].

Одним из достигнутых эффектов вне-
дрения полностью цифровой системы 
учета электроэнергии на ВАПС в соот-
ветствии с МЭК-61850 стало снижение 
метрологической погрешности изме-
рительного канала (ИК) в цифровой 
системе учета до 0,4, что почти в два 
раза ниже по сравнению с традици-
онными АИИС КУЭ, построенными 
на аналоговых сигналах, в которых из-

меренная метрологическая погреш-
ность параллельно функционирующих 
традиционных АИИС КУЭ при реали-
зации указанных выше проектов со-
ставляла 0,7. Схемы и конфигурации 
систем цифровой АИИС КУЭ, выпол-
ненной с применением протоколов SV, 
могут быть вариативными, но в боль-
шинстве случаев являются схожи-
ми с рекомендованными схемами 
построения сетевой инфраструктуры 
для оборудования РЗА и АСУТП ВАПС.

К дополнительным достигаемым эф-
фектам полностью цифровых систем 

Рис. 6

СТРУКТУРНАЯ СХЕМА ЕДИНОГО ПТК УЧЕТА ЭЛЕКТРОЭНЕРГИИ (НА БАЗЕ ТРАДИЦИОННЫХ СИСТЕМ АИИС И СИСТЕМ, ПОСТРОЕННЫХ  
В СООТВЕТСТВИИ С МЭК-61850) И ЭНЕРГОРЕСУРСОВ НА БАЗЕ ПТК «ЭКРА-ЭНЕРГОУЧЕТ» 
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учета при внедрении ВАПС можно 
отнести:

– обеспечение наблюдаемости кана-
лов сбора и передачи информации,
централизованной диагностики
устройств вторичной коммутации,
удаленной функциональной диа-
гностики;

– обеспечение информацион-
ной безопасности энергообъекта
за счет внедрения дополнитель-
ных программных и аппаратных
средств защиты;

– безопасность персонала при на-
ладке и обслуживании оборудова-
ния системы в силу того, что работа
ведется с цифровым потоком дан-
ных, а не с реальными измеряемы-
ми аналоговыми величинами;

– повышение надежности работы
системы учета электроэнергии
за счет использования технологий
бесшовного резервирования PRP
в каналах связи;

– повышение электромагнитной
совместимости современного
вторичного оборудования — мик-
кропроцессорных устройств —
и вторичных цепей благодаря пе-
реходу на оптические связи.

Применительно к масштабированию 
систем учета на базе ПО верхнего 
уровня, а также интеграции в него 
групп объектов, в т. ч. географически 
распределенных, например, при-
надлежащих одному собственнику, 
цифровые системы учета ВАПС легко 
вписываются в существующие модели 
систем АИИС, выполненных на тра-
диционных принципах, и могут быть 
объединены в один программный про-
дукт. Подобное объединение данных 
различных энергоресурсов в единый 
массив информации (рис. 6) с целью 
построения аналитических систем все 
чаще практикуется на предприятиях 
промышленности и ЖКХ [32, 33].

Объекты распределительных сетей 
110 кВ и выше наиболее подходят 
для того, чтобы осуществлять функции 
базовых узлов AMI. При этом как базо-

вые узлы AMI они должны иметь воз-
можность принимать и передавать, 
а в перспективе и обрабатывать 
не только традиционную измеритель-
ную информацию систем АИИС КУЭ, 
данных систем телемеханики (ТИ, ТС) 
энергообъектов, данные мониторинга 
первичного и вторичного оборудова-
ния, но и метаданные, о которых было 
сказано выше. При этом поднимаемая 
с нижних уровней информация для AMI 
может быть дополнена иной технологи-
ческой, оперативной и неоперативной 
информацией, например, данными го-
лосового трафика [34] либо документа-
ми, сформированными специализиро-
ванным ПО [35], в зависимости от рода 
решаемых задач в AMI. Как сказано 
выше, информация, в том числе от-
носящаяся к персональным данным, 
обращающаяся в AMI, имеет большую 
значимость, поскольку информацион-
ная среда электроэнергетики является 
критической информационной инфра-
структурой, которая подвержена зна-
чительным угрозам именно через си-
стемы управления технологическими 
процессами [36]. Поэтому к обеспече-
нию информационной безопасности 
AMI предъявляются очень высокие 
требования. Учитывая уровень ответ-
ственности и область применения AMI, 
в этой системе необходимо использо-
вать самые современные технологии, 
позволяющие выявлять и нейтрали-
зовать угрозы и инциденты до того, 
как они будут реализованы.

Обеспечение физической безопас-
ности AMI, распределенной не толь-
ко структурно, но и пространственно, 
не менее важно. Широко известен 
пример нападения в США на питаю-
щие Кремниевую долину подстанции, 
когда были повреждены 17 транс-
форматоров [37]. Поэтому понятие 
информационной безопасности AMI 
подразумевает не только аппарат-
ные и программные средства, вклю-
чая криптографические решения, 
но и средства обеспечения физиче-
ской безопасности [38, 39] ПУ оборудо-
вания систем и каналов связи, а также 
энергообъектов [7, 40, 41, 42, 43, 44].

Место AMI в бизнес-
процессах современной 
электроэнергетики

Целевое коллективное взаимодей-
ствие всех участников электроэнерге-
тической системы на основе резуль-
татов высокоэффективной и точной 
аналитики больших объемов инфор-
мации, получаемых благодаря обеспе-
чению наблюдаемости на всех уровнях 
этой системы, позволяет всем участ-
никам достичь ранее недоступных 
уровней эффективности при решении 
базовых задач — надежной доставки 
электроэнергии от объектов генера-
ции до потребителей, обеспечения 
высокой эффективности технологиче-
ских операций и бизнес-процессов, 
инвестиционной привлекательности 
проектов развития на базе традици-
онных и инновационных технологий. 
Значимость возможностей такой ана-
литики возрастает с ростом слож-
ности энергосистемы, в том числе 
при расширении проникновения рас-
пределенной генерации на основе 
возобновляемых источников энергии, 
в условиях постоянного роста требо-
ваний к качеству услуг, предоставляе-
мых электросетевыми организациями, 
усложнения структуры электрической 
сети и функционала всех участников 
процессов в ней (рис. 7). Источником 
и средством анализа этих объемов ин-
формации и является AMI — единая 
информационная инфраструктура.

Таким образом, AMI является важным 
шагом на пути построения интеллекту-
альной электрической сети, обеспечи-
вая дальнейшее внедрение в этой сети 
современных технологий и способ-
ствуя за счет повышения на всех уров-
нях ее наблюдаемости дальнейшему 
продвижению развития технологиче-
ских и бизнес-процессов в электро- 
энергетике в интересах всех участни-
ков этих процессов, в том числе [45]:

– улучшению уровня планирова-
ния развития за счет повышения
качества прогнозов, опирающих-
ся на современные технологии
анализа информации благодаря

УЧАСТИЕ AMI В ОБЕСПЕЧЕНИИ БАЗОВЫХ ЗАДАЧ БИЗНЕС-ПРОЦЕССОВ В ЭЛЕКТРОЭНЕРГЕТИКЕ
Рис. 7
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Сбор информации Предоставление данных «как есть»

Сбор данных об 
энергопотреблении / генерации 
по заданным интервалам
Сбор данных о качестве 
электроэнергии
Сбор технологической 
информации о работе сети
Сбор информации о режимах 
работы оборудования
Сбор нетехнологической 
информации о работе сети
Сбор данных об оборудовании 
и ПО

Анализ информации Обработка информации, анализ информации, информирование о событиях

Выявление выхода режимов 
работы сети за заданные 
пределы, в т. ч. пофазные
Выявление несанкционирован-
ных отключений
Контроль находящихся  
в обслуживании участков сети
Выявление участков сети НН  
с высоким сопротивлением

Расчет балансов

Расчет и выставление счетов

Обеспечение достоверности 
информации Защита оборудования и информации

Физическая безопасность 
информационной системы
Кибернетическая безопасность 
информационной системы

Защита персональных данных

Обозначения: зеленые клетки — повышение технологической эффективности электросетевых компаний; синие клетки — обеспечение интересов потребителей;  
красные клетки — повышение эффективности бизнеса электросетевых компаний и обеспечение интереса инвесторов.

–	 обеспечение	наблюдаемости	кана-
лов	сбора	и	передачи	информации,	
централизованной	 диагностики	
устройств	 вторичной	 коммутации,	
удаленной	 функциональной	 диа-
гностики;

–	 обеспечение	 информационной	
безопасности	 энергообъекта	
за	счет	внедрения	дополнитель-
ных	 программных	 и	 аппаратных	
средств	защиты;

–	 безопасность	 персонала	 при	 на-
ладке	и	обслуживании	оборудова-
ния	системы	в	силу	того,	что	работа	
ведется	с	цифровым	потоком	дан-
ных,	а	не	с	реальными	измеряемы-
ми	аналоговыми	величинами;

–	 повышение	 надежности	 работы	
системы	 учета	 электроэнергии	
за	счет	использования	технологий	
бесшовного	 резервирования	 PRP	
в	каналах	связи;

–	 повышение	 электромагнитной	
совместимости	 современного	 
вторичного	 оборудования	 —	 
микропроцессорных	 устройств	
и	вторичных	цепей	благодаря	пе-
реходу	на	оптические	связи.

УЧАСТИЕ AMI В ОБЕСПЕЧЕНИИ БАЗОВЫХ ЗАДАЧ БИЗНЕС-ПРОЦЕССОВ В ЭЛЕКТРОЭНЕРГЕТИКЕ

Обозначения: зеленые клетки — повышение технологической эффективности электросетевых компаний; синие клетки — обеспечение интересов потребителей;   
красные клетки — повышение эффективности бизнеса электросетевых компаний и обеспечение интереса инвесторов.

УЧАСТИЕ AMI В ОБЕСПЕЧЕНИИ БАЗОВЫХ ЗАДАЧ БИЗНЕС-ПРОЦЕССОВ В ЭЛЕКТРОЭНЕРГЕТИКЕ
Рис. 7
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расширению спектра анализиру-
емых данных, в том числе техно-
логии «цифровых двойников»;

– расширению прав и возможностей
потребителей, реализации нерегу-
лируемых рыночных возможностей,
удержанию и приобретению кли-
ентов;

– бесшовной интеграции новых
распределенных энергетических
ресурсов, в том числе новых источ-
ников энергии и моделей потреб-
ления, например ЭЗС;

– управлению потреблением, вклю-
чая «интеллектуальные» опции
дистанционного управления по-
треблением и дезагрегации на-
грузки у заинтересованных в этом
потребителей;

– мониторингу нагрузки и состояния
трансформаторов и другого обору-
дования по всей распределитель-
ной сети;

– гибкой тарификации, интеллекту-
альному биллингу и «смарт-кон-
трактам» в реальном времени;

– обеспечению физической и инфор-
мационной безопасности в элек-
тросетевом комплексе.

Одной из предпосылок успешной реа-
лизации AMI является точное опреде-
ление заинтересованных сторон и их 
обязанностей, поскольку это большой 
проект, который нуждается в много-
профильной команде внедрения, спо-
собной обеспечить вовлечение внеш-
них участников, имеющей хорошую 
исполнительную дисциплину и адми-
нистративную поддержку. 

Такая поддержка очень важна 
для преодоления как технологиче-
ских, так и административно-пра-
вовых барьеров, связанных с широ-
ким полем применения информации, 
обращающейся в AMI, и, соответ-
ственно, большим спектром регу-
лируемых процессов и участников, 
зачастую демонстрирующих по объ-
ективным и субъективным при-
чинам противоположные подходы 
и имеющих противоречащие друг 
другу интересы.

Заключение
Измерительная инфраструктура 
с расширенным функционалом, обе-
спечивающим полноценную наблю-
даемость электросетевого комплекса 
по технологическим и нетехнологиче-
ским параметрам, построенная на ос-
нове изложенного выше подхода, 
позволяет существенно повысить эф-
фекты внедрения современных циф-
ровых технологий в электросетевом 
комплексе.

Эти эффекты существенно зависят 
от выбора технологий и подходов к их 
использованию. Поэтому наиболее 
эффективным первым шагом апроба-
ции AMI являются пилотные проек-
ты в рамках локальных, относитель-
но независимых энергокомплексов 
на новой или модернизированной се-
тевой инфраструктуре. Такие проекты 
продемонстрируют всем потенциаль-
ным участникам системы получаемые 
ими преимущества, что позволит сде-
лать их реально заинтересованными 
сторонами при полномасштабном 
внедрении AMI. Для получения мак-
симальных эффектов цифровой транс-
формации в электроэнергетике нужна 
разработка программы таких проек-
тов, ее реализация и переход к мас-
штабированию выявленных по ее ре-
зультатам успешных практик.
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